BO XAY DUNG CONG HOA XA HQI CHU NGHIA VIET NAM

TRUONG PHXD MIEN TAY Poc lap — Tw do — Hanh phiic
$6 45F/QD-DHXDMT Vinh Long, ngay )F thang 4dnam 2019
QUYET PINH

Ban hanh Quy ché dam bao an toan thong tin trong hoat djng irng dung
cong nghé thong tin cia cic don vi thudc Truwong Pai hoc Xay dung Mién Tay

HIEU TRUONG
TRUONG PATI HQC XAY DUNG MIEN TAY

Cén cu Quyét dinh sé 1528/QD-TTg ngay 06/9/2011 cua Thu tuéng Chinh
pht vé viéc thanh 1ap Truomg Pai hoc Xay dung Mién Tay;

Cian cr Quyét dinh so 343/Qb-DHXDMT ngay 17/10/2018 cua Hiéu truong
vé viéc ban hanh quy ché té chirc va hoat dong Truong Pai hoc X4y dung Mién Tay;

Cin ctr Lust An ninh mang sb 24/2018/QH14 ngay 01/01/2019;

Cin cir Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cua Chinh phu quy dinh
vé img dung cong nghé thong tin trong hoat dong cta co quan nha nudc;

Cin ct Nghi dinh sé 27/2018/NB-CP ngay 01/3/2018 cta Chinh phil vé viéc
stra doi, bd sung mot s6 diéu cua Nghi dinh s6 72/2013/ND-CP ngay 15/7/2013 cua
Chinh phu vé quan ly, cung cap, sir dung dich vu Internet va thong tin trén mang;

Theo dé nghi ciia Phong Quan 1y Pao tao.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay dam bao an toan thong tin trong
hoat dong g dung cong nghé thong tin cua cac don vi thudc Truong Pai hoc Xay
dung Mién Tay

Piéu 2. Quyét dinh nay c6 hiéu luc tir ngay ky.

biéu 3. Phong Quan Iy Pao tao, Trudng cac don vi va toan thé vién chire,

nguoi lao dong va sinh vién trong Nha truong chiu trach nhiém thi hanh Quyét dinh
nay./.

Noi nhan:
-BGHA

- Nhu diéu 3;

- Luu: VT, QLDT.
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BO XAYDUNG CONG HOA XA HOI CHU NGHIA VIET NAM
TRUONG PHXD MIEN TAY Poc 1ap — Tw do — Hanh phic

QUY PINH
Dam bao an toan thong tin trong hoat dong rng dung cong nghé thong tin
ciia cac don vi thudc Trwong Pai hoc Xay dung Mién Tay
(Ban hanh kém theo Quyét dinh 3045;% /OP-DHXDMT ngay OF / {4/2019
ctia Hiéu trucng Truong Pai hoc Xay dung Mién Tay)

Chwong I
QUI PINH CHUNG
Piéu 1. Pham vi diéu chinh va déi tuong ap dung

1. Quy dinh nay quy dinh vé céng tdc dam bao an toan thong tin dién tir
(ATTT) trong hoat dong ung dung céng nghé thong tin (CNTT) cua céc don vi
thudc Truong Pai hoc Xay dung Mien Tay.

2. Quy dinh nay 4p dung cho cac don vi, c4 nhan thudc Truong bao gom cac

Phong, Khoa, Trung tam, Ban, B mén, cac t6 chic Pang, doan the, cac can bg,

giang vién, sinh vién (sau day goi chung la cac don vi, ca nhan).
“Piéu 2. Giai thich tir ngir
1. An toan théng tin 1a su bao vé thong tin va cac hé thong théng tin tranh bi

truy nhap, st dung, tiét 10, gian doan, sua ddi hoic pha hoai trai phép nhim bao
dam tinh nguyén ven, tinh bao mat va tinh kha dung cia thong tin.

2. An ninh thong tin la viéc bao dam thong tin trén mang khong gay phuong
hai dén an ninh quéc gia, trat tur an toan xa hoi, bi mat nha nuéc, quyeén va loi ich
hop phép ctia t6 chire, ca nhan.

3. Xdm pham ATTT la hanh vi truy cép, st dung, tiét 19, lam gian doan, stra
doi, lam sai léch chirc ndng, pha hoai trai phép thong tin va hé thong théng tin.

4. Ha tang ky thudt 1a tap hop thiét bi tinh toan (mdy chu, may tram), thiét bi
ngoai vi, thi€t bi két n6i mang, thiét bi phu trg, mang ndi by, mang dién rong.

5. H¢ thong thong tin la tap hop cac thiét bi vién thong, CNTT bao gdbm
phan ctmg, phdn mém va co s& dir liéu phuc vu cho hoat dong luu tri, xur 1y,
truyén tin, chia sé, trao dbi, cung cép va sir dung thong tin.

6. Trang thong tin dién tur (website) 1a hé thong théng tin ding de thiét lap
mot hodc nhiéu trang théng tin dugc trinh bay dudi dang ky hiéu, sb, chir viét,
hinh anh, dm thanh va cac dang théng tin khac phuc vu cho viéc cung cap va st
dung thong tin trén Internet.

'T““\'t\\

AT



2

7. Cong théng tin dién tir (Portal) 1a Trang thong tin dién tu tich hop céac
kénh théng tin, cc dich vu va ing dung theo mét phuong thirc théng nhat, thong
qua mot diém truy cdp duy nhét déi v6i ngudi st dung (tir nay goi chung la
website).

8. Phan mém déc hai 1a phan mém c6 kha nang gay ra hoat dong khéng binh
thuong cho mot phan hay toan bo hé thong théng tin hodc thuc hién sao chép, sira
doi, xoa bo trai phép thong tin luu trir trong hé thong thong tin.

g. Cong giao tiép (Port) ding dé dinh danh cac ung dung gui va nhan dir
liéu, moi Umg dung s€ tuong Umg v6i mot cong giao tiép, nhiing img dung phé
bién dugc dit véi sé hidu cong dinh trudc, nham dinh danh duy nhét cc tmg

dung d6. Khi may tinh sir dung dich vu nao thi cng giao tiép tuong tng véi dich
vu do sé mo.

10. Ban ghi nhdt ky hé théng (Logfile) 1a mét tap tin duoc tao ra trén mi .

thiét bi cta hé théng théng tin nhu: Tudng lira, may chu tmg dung,... c6 chira tat
ca thong tin v€ cac hoat dong xay ra trén thiét b1 do. Ban ghi nhat ky hé théng
ding dé phén tich nhimng su kién da xay ra, ngudn gbc va cac két qua dé co cac
bién phéap xur ly thich hop.

11. TCVN 7562:2005: Tiéu chudn Viét Nam vé mi thuc hanh quan ly
ATTT .

12. ISO/IEC 17799:2005: Tiéu chuan vé CNTT - k¥ thuét an ninh - m3 thuc
hanh quan ly ATTT cua T6 chirc Tiéu chuan quoc te (ISO).

13. ISO 27001:2005: Tiéu chuan vé CNTT - hé théng quan 1y an ninh théng
tin cua ISO.

Piéu 3. Pham vi va tai nguyén dim bio an toan thong tin

1. Hé théng mang cua Truong va cic don vi truc thudc Truong bao g(")m:
a) Hé thong may chu;

b) Hé théng duong truyén dir liéu, duong két ndi Internet;

c) Hé thong mang c6 day, khong day;

d) Cac trang thiét bi CNTT dugc két nbi mang trong don vi.

2. Hé théng tai nguyén mang va tmg dung CNTT bao gbm:

a) He théng thu dién tur;

b) Hé théng co so dir liéu, phén mém quan ly hoc phén tin chi ;

ey éng thong tin dién tir va hé théng cac website;

d) Cac phéin mém ung dung phuc vu cong tac quan ly, diéu hanh hoat dong
cua Nha truong.
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Dicu 4. Nguyén tic chung trién khai cong tac an toan thong tin
1. An toan thong tin phai dugc dam bao trong qua trinh thiét ké, xay
dung, van hanh hé théng CNTT.

2. Cac dy an CNTT hoic c6 céu phan CNTT phai c¢é y kién thim dinh
chuyén mén vé CNTT trong d6 c¢é thAm dinh noi dung lién quan dén ATTT
truéde khi dugce phé duyét.

3. Khi thué dich vu CNTT hodc str dung dich vu théng tin do bén thu ba
cung cap, Nha truong phai lam chu théng tin, dir liéu trén hé théng dich vu do.
Tuyét d6i khong dé nha cung cip dich vu truy cap, st dung thong tin, dir liéu
trong pham vi Nha truong quan ly.

Piéu 5. Cac hanh vi bi nghiém cim
1. Ngan chéan trai phép viéc truyen tai thong tin trén mang; can thiép trai
phép, gay nguy hai, x6a, thay dbi, stra chita, lam sai léch thong tin trén mang.

2. Ngan chan trai phép, gdy anh hudng toi sy hoat dong binh thuong cta
hé théng théng tin hodc ngan chan trai phép, gdy anh hudng t6i kha nang truy
cap hop phép ctia ngudi sir dung t6i hé thdng thong tin.

3. Tén cong, vo hi€u hoa trai phép lam mat tac dung cua bién phap bao vé
ATTT cho hé thdng thong tin; loi dung so hd, diém yéu cua hé thong thong tin
dé ¢ y vuot qua bién phap kiém soat truy cap, tan coéng, chiém quyén diéu
khién trai phép ddi v6i hé théng thong tin.

4. Phat tan thu rac, tin nhan réc, phan mém doc hai, thiét lap hé théng
thong tin gia mao, ltra dao.
5. Truy cap bat hop phép théng tin cta ca nhan hodc t6 chic.

6. Lam thay d6i hé thong mang: tuy lap dat thém bd chuyén mach
(swich), lap dat thém mang khong day, cau hinh dia chi IP,..

7. Cam luu trir, dua lén mang hoéc trao ddi cac thong tin sau:

a) Thong tin chua duoc cip c6 thdm quyén cong bd.

b) Thong tin thugc danh muc théng tin mat do phap luat hién hanh quy dinh.

c) Théng tin va cc dich vu thong tin tréi véi quy dinh ciia phap ludt hién hanh nhur:

- Gay anh huéng dén an ninh qubc gia;

- Xuyén tac, tuyén truyén chéng dbi chinh sach va phap luat ciia Nha nudc;

- Co néi dung kich dong bao luc, tuyén trnyén chién tranh xAm lugce, gay han
thu gilta cac dan toc va nhan dan céc nudc, truyén ba tu tuéng phan dong;

- C6 anh huong dén van hod x4 héi va thuan phong m¥ tuc;

- Gia mao nguén gbc cua thong tin;

- C6 anh huéng xau dén doi tu nguoi khac: quay rdi ca nhan, xic pham danh
du, vu khong, xuc pham dén nhén pham nguoi khéc.
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Chuwong 11
NOQI DUNG, BIEN PHAP BAO PAM AN TOAN THONG TIN
Piéu 6. Luu trit va trao dbi thong tin

1. Viéc luu trir va trao déi thong tin phai tuan thu cac quy dinh cua phap luét
vé luu trir, CNTT va truyén thong.

2. Céc dir liéu, thong tin va tai liéu quan trong, & cdc muc d6 mat, tdi mét
tuy¢t mat thi nguoi sir dung phai soan théo, luu trit tai mdy tinh riéng khong két ndi
mang. Phai dit mat khau, ma hoa dir liéu va céc bién phap bao mét khac dam bao
an toan, an ninh thong tin.

Diéu 7. Yéu cau ve cong tac bao dam an toan thong tin

1. He thong mang noi bo cua Truong va cac don vi truc thudéc phai duoc .

trang bi hé théng ky thuét, cong nghé hién dai; thuong xuyén dugc quan ly, giam
sat, kiém soat nham phat h1en va ngan chan cac truy cap trai phép cua ngudi sir
dung va tin tic; can duoc trién khai co ché phong chéng virus tin hoc, thu rac cho
hé théng thu dién tir, may chu, may tram trong cac don vi.

2. C6 bién phép bao vé, phong va chéng cac nguy co mat cép thong tin, chay
né, ngap dot nude va cac tham hoa do thién nhién hodc con ngudi gay ra va co
cac phuong 4n khic phuc sau tham hoa.

3. Xay dung hé théng du phong cho cac hé thong CNTT cét 151 nhu: may
chu web, co s¢ dit li€u, thu dién tir. Phai c6 quy trinh phuc hoi, sao luu dir liéu
dinh ky cho hé thong cac phan mém va co s& dit liéu.

4. Quan ly chit ché hé thong tai khoan ngudi su dung cua cac hé théng
thong tin, thu dién tir, va céc tai nguyén mang khac gém cac céng viéc: tao mdi,
kich hoat, stra doi, vo hiéu hoa, xoa bo,... Phai ¢6 bién phép khoéa hodc huy tai
khoan, quyén truy nhép, thu hdi céc thiét bi lién quan t6i hé théng théng tin
(khoa, thé nhéan dang,...) cho phu hop ddi v6i can bd, vién chuc da nghi viéc hoac
chuyén cong tac.

5. Hé théng théng tin quan 1y, hé thong co s& dit liéu, hé théng may chu phai
co chirc nang tu dong ghi nhat ky (trong khoang thoi glan nhét dinh, t6i thiéu 12 3
thang) qua trinh dang nhap vao h¢ thong, cac thao tac cdu hinh hé thong va cac
thong tin lién quan vé ATTT dé phuc vu cong tac khic phuc su cb va diéu tra vé
ATTT khi xay ra.

6. Viéc thanh 1y, tiéu huy thiét bi hodc vat mang thong tin (dia cing, dia di
dong,...) phai dam bao yéu cau khong dé 16, lot thong tin nha nudc. Phai c6 quy
trinh cu thé va phai luu giir hd so, bién ban thanh ly, tiéu huy.
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Piéu 8. Bién phap quin ly van hanh dim bao an toan théng tin
1. D4 véi can b phu trich ATTT tai cac don vi thude Truong:

a) Tham muu cho lanh dao trién khai thuc hién céc bién phép dé dam bao an
toan, an ninh hé théng thong tin cua co quan, don vi. Thudng xuyén nghlen clry,
cap nhét cac kién thtc vé ATTT, c6 bién phap phong tranh cac nguy co tiém 4n ¢
thé gay mét thong tin khi tién hanh cac hoat dong quan ly hay k¥ thudt nghiép vu.

b) Thumg Xuyén cap nhat cau hinh chuén cho céc thanh phan cta hé thong
thong tin, thiét 14p cAu hinh chit ché nhét nhung vin dam bao duy tri hoat dong
thuong xuyén clia hé thong thong tin.

c¢) Khi thlet 1ap cau hinh hé théng thong tin can xac dinh cac chuce nang,
cong giao tiép mang, giao thirc va dich vu khéng can thiét dé cAm hoic han ché
str dung.

d) Thudng xuyén thuc hién viéc theo ddi ban ghi nhat ky hé thong va cac su
kién khéc co lién quan dé danh gid, béo cdo muc do nghiém trong cac rui ro do.
Céc rii ro d6 c6 thé xay ra do su truy cép trai phép, sir dung trai phép, mét, thay
d6i hodc pha huy thong tin va hé thong thong tin.

@) Kiém soat chat ché viéc cai dat phan mém vao may train va may chu.
3. Pdi véi can bd, vién chic, nguoi lao dong:
a) Thuong xuyén cdp nhét nhimg chinh sach, thu tuc ATTT ctia co quan,
don vi va thuc hién ding huéng dan vé ATTT cta cén bd phu trach.

b) Thyc hién quét virus trude khi md cac tip tin dinh kém theo thu dién ta,
khong m¢ cac thu dién tu khi chua rd nguoi gui hodc tap tin dinh kém ¢ ngudn
gbc khong 1o rang dé tranh virus, phin mém gian diép lay nhiém may tinh.

c) Phai dit mat khau cho may tinh (mat khiu dang nhép, mat khau bao vé
man hinh). St dung céc thiét bi luu trit thong tin (USB, 0 cling gan ngoai, thé
nhg,...) dam bao an toan, dung cach de phong ngira virus, phin mém gian di€p
xam nhap may tinh pha hoai, danh cip théng tin. Pinh ky thuong xuyén quét
virus, phan mém gian di€p trén may tinh.

Piéu 9. Bién phap quan ly ky thuat dim bao an toan thong tin
1. Quan ly hé théng mang khong day:

Khi thiét 1ap mang khong day dé ket ndi véi mang cuc bd théng qua cac
diém truy nhap, can thiét lap cac tham s6 nhu: mét khau, cap phép truy cap dbi
voi dia chi vat ly (MAC address), ma hoa dir liéu va thong béo céc thong tin lién

quan dén diém truy nhap dé co quan st dung, thuong xuyén thay doi mat khau
nham ting cudng cong tac bao mat.

3. Quan ly dang nhap hé théng:

a) Cac hé thong thong tin cin gi6i han mot s6 hiru han lan dang nhap sai lién
tiép. Néu lién tuc dang nhap sai vuot qua s lan quy dinh, hé thong phai tu dong
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khoa tai khoan hodc c6 14p tai khoan trong mét khoang thoi gian nhat dinh trudc
khi tiép tuc cho dang nhép. Tang cuong 4p dung blen phap bao mat hai 16p (2-
step verification) dbi véi nhiing tng dung quan trong vé bao mét thong tin.

b) T6 chirc theo doi, kiém soat tAt ca cac phuong phép truy nhap tir xa (quay
s, Internet,...) t6i hé thong théng tin, bao gom ca su truy nhap c¢é chtc néng
quan tri, ting cuong sir dung mang riéng ao khi c¢6 nhu cau lam viéc tir xa; cé
bién phap kho4, chdn quyén truy nhap téi hé thong dbi véi nhiing tai khoan cé
déu hiéu hodc bi 1o ri thong tin truy cép.

¢) Yéu cau ngu’m dung dat mat khau v6i do an toan cao (c6 chir thuong, c6
chit in hoa, c6 s6 va ky tu déc biét nhu @, #, !,...) va thuong xuyén thay dbi mat
khiu 1 lan/thang.

4. Chéng ma doc, virus:

Lua chon, trién khai cic phdn mém chéng virus, thu rac c6 hiéu qua trén
mdy chu, may tram, céc thiét bi, phuong tién k¥ thuat trong mang, cac hé thong
théng tin nhu: Cong/Trang théng tin dién t, thu dién tr,..; dong thoi, thuong
xuyén cép nhét phién ban méi, ban va 16i ctia cic phan mém chéng vi rat, nhim
kip thoi phat hién, loai trir ma doc may tinh (virus, trojan, worms,..).

5. Tb chirc quan ly tai nguyén:

Kiém tra, gidm sat chie ning chia sé théng tin. T chire cip phat tai nguyén
trén may chu theo danh muc thu muc cho timg don vi; khuyén céo ngudi st dung
can nhic viéc chia sé ta1 nguyén cuc bg trén mady dang sir dung, khi thuc hién
viéc chia sé tai nguyén can phai sir dung mat khau dé bao vé thong tin.

6. Cac bién phap k¥ thuat bao dam an toan cho website:
a) Thiét 1ap va c4u hinh co s& dit liéu an toan:

- Ludn cap nhat ban vé 186i méi nhét cho hé quan tri co s¢ dit liéu; st dung
cong cu dé danh gid, tim kiém 13 héng trén may chu co sé dit liéu;

- G& bo cac co so dir liéu khong sir dung;

- C6 co ché sao luu dir liéu, tai liéu héa qua trinh thay déi cdu tric béng
cach xay dung nhat ky co s¢ dir li¢u véi cac ndi dung nhu: No6i dung thay dbi, 1y
do thay dbi, thoi gian, vi tri thay doi.

b) Phoi hop véi cong ty phan mém PSC x4y dung phuong 4n phuc hoi
website, trong d6 chu y it nhat mdi thang thuce hién viéc sao luu toan bd noi dung
trang web 01 lan bao gom ma nguon, co s¢ dit liéu, dir lidu phi ciu trac dé bao
dam khi ¢6 su c6 6 thé khic phuc trong thoi gian ngén nhat.

7. Thiét 1ap co ché sao luu va phuc hoi hé théng:

Hé thong thong tin phai ¢6 co ché sao luu thong tin & muc nguoi dung va
mic hé théng, duoc luu trit tai noi an toan: dong thoi, thuong xuyén kiém tra dé
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dam bao tinh sin sang phuc hdi va toan ven thong tin. Co giai phap sao luu du
phong dir liéu ra cho khac nham tranh tinh trang héa hoan, thién tai, 1 lut.

8. Xt ly khén cip:

Khi phét hién hé théng may chu bi tin cong, thong qua cac diu hiéu nhur

lubng tin tang 1én bét ngo, ndi dung trang chu bj thay doi, hé thong hoat dong rat
chdm khdac thuong,... can thuc hién cac bude co ban sau:

a) Budc 1: Ngit két ndi may chu ra khéi mang.

b) Budc 2: Sao chép logfile va toan b dit liéu ctia hé thong ra thiét bi luu
trir (phuc vu cho cong tac phan tich).

¢) Bude 3: Khoi phuc hé thong bang cach chuyén dit liéu du phong (backup)
méi nhat dé hé thdng hoat déng.

d) Budc 4: Thong bao cho co quan chite ning dé duoc hudng dén, hd tro.

9. He théng thong tin tai cac don vi can ¢ co ché ngin chin hodc han ché
céc su cb giy ra do tAn cong tur chéi dich vu (DoS, DDoS). Sir dung cac thiét bj
dat tai bién cua mang dé loc cac goi tin nhiam bao vé cac thiét bi bén trong, tranh
bi anh huéng truc tiép boi tan cong tir chdi dich vu.

Piéu 10. Xay dung quy ché ndi by dam bao an toan thong tin
1. Cac don vi phai ban hanh hoac diéu chinh, bd sung quy ché noi bo, dam
bao quy dinh ré cac van dé sau:
a) Muc tiéu va phuong hudng thuc hién céng tdc dam bao an toan, an ninh
cho hé thong thong tin.
b) Nguyén tic phan loai va quan ly mirc d§ uu tién ddi véi cac tai nguyén
cuia hé théng théng tin (phdn mém, dit liéu, trang thiét bi).

¢) Quan ly phan quyén va trach nhiém déi véi timg cé& nhéan khi tham gia sir
dung hé théng théng tin.

d) Quan ly va diéu hanh hé théng may chi, thiét bi mang, thiét bi bao vé
mang mot cach an toan.

d) Kiém tra, khac phuc su c¢b an toan, an nmh ctia hé théng thong tin bing
cach str dung céc bién phap tai Quy ché nay.

e) Nguyén tic chung vé sir dung an toan va hiéu qua ddi véi cac ca nhén
tham gia sir dung hé thong thong tin.

g) Béo cdo tinh hinh an toan, an ninh hé thong théng tin theo dinh ky.

2. Cac don vi xay dung quy ché ATTT cén can cir cac tiéu chuédn ky thuat

quan ly an toan cua B¢ tiéu chuan TCVN 7562:2005 va ISO/IEC 17799:2005 tal
Phu luc I kém theo Quy ché nay, dé ap dung cho phu hop.

A
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Piéu 11. Xay dung va ap dung quy trinh dam bao an toan thong tin

1. Cac don vi phai xdy dung va ap dung quy trinh dam bao an toan, an ninh
cho hé thong thong tin nham giam thiéu cac nguy co gay ra su cb, tao diéu kién
cho viéc khac phuc va truy vét trong truong hop c6 su cb xay ra. NOi dung cua
quy trinh c6 thé chia lam cac budc co ban nhu:

a) Lap ké hoach bao vé an toan, an ninh cho hé théng thong tin.
b) Xay dung hé thong bao vé ATTT.

¢) Quén ly va van hanh hé théng bao vé ATTT.

d) Kiém tra danh gia hoat dong ciia hé théng bao vé ATTT.

d) Bao tri va nang cap hé thong bao vé ATTT.

2. Céc don vi tham khao cac budc co ban dé xay dung khung quy trinh dam °

bao ATTT cho hé théng théng tin tai Phu luc II - Cac buéc co ban dé xay dung
khung quy trinh dam bao ATTT va Phu luc I - Nhitng néi dung chinh cta ISO
17799:2005 dung dé xay dung quy ché ndi bd dam bao ATTT cho hé théng théng
tin kém theo Quy ché nay.

Chuwong 111
TO CHUC THUC HIEN

Picu 12. Trach nhiém cia truéng cac don vi
1. Dam bao ATTT cho cac hé thong CNTT thudc don vi quén 1y, van hanh.

2. Tuyén truyén, nang cao nhan thic cho vién chuc va nguoi lao dong vé céac
nguy co mat ATTT; t6 chire thuc hién céc quy dinh tai Quy ché nay va chiu trach
nhiém truée Hiéu trudng trong cong tdc dam bao ATTT cia don vi.

3. Khi ¢6 su ¢b hoic ¢ nguy co mat ATTT phai kip thoi chi dao khac phuc.
Truong hop khéng khac phuc duge thi phoi hop véi can bd CNTT dé duoc
hudéng dan, ho tro.

Piéu 13. Trach nhiém cia vién chirc va nguoi lao dong

1. Trach nhiém cua cén bo phu trach ATTT:

a) Chiu trach nhiém trién khai cc bién phap quéan ly van hanh, quan ly k¥
thuét, tham muu x4y dung quy dinh vé dam bao an toan, an ninh cho hé thong
thong tin cua co quan, don vi theo Quy ché nay.

b) Phéi hop véi cac ca nhan, don vi c6 lién quan trong viéc kiém tra, phat
hién va khic phuc cac su ¢d mat ATTT .

2. Trach nhiém cua vién chuc va nguoi lao dong:

a) Chap hanh nghiém tic cac quy dinh vé ATTT cla co quan, don vi, cua
Quy ché nay va cac quy dinh khic cta phap luat; nang cao y thic canh gidc va
trach nhiém dam bao an ninh théng tin tai co quan, don vi.
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b) Khi phét hién su c6 phai bao ngay véi cp trén va bd phan phu trach
ATTT dé kip thoi ngan chan, xur ly.

c) Tich cuc tham gia cac chuong trinh dao tao; hoi nghi vé ATTT do B
GDDT hoéc cac don vi chuyén mon t6 chirc.

Piéu 14. Xir Iy vi pham

Céc don vi, c4 nhan c6 hanh vi vi pham Quy ché nay, tiy theo tinh chét,
murc d6 vi pham ma bi xur ly theo quy dinh cua phap luét./.

Noi nhin:
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